Die Zusammena rbeit der DFN-Pr ojekte PCA und DDS am Beispiel der Veröffentlichung von Public-Key- Zertifikaten

Stefan Kelm DFN-PCA, Hamburg kelm@pca.dfn.de

Kurt Spanier DFN Directory Services, Tübingen kurt.spanier@directory.dfn.de

PGP:ZusamenarbeitPCA-DS

Gliederung

" Kurzvorstellung: DFN-PCA " Kurzvorstellung: AMBIX /DDS " Veröffentlichung von PGP-Schlüss eln im X.500-Verzeichnis

" Historie " Das AMBIX-Modell " Das Datenlieferungsformat

" Die Datenlieferung " Zusammenfass ung " Vorführung

PGP:ZusamenarbeitPCA-DS

Das DFN-P rojekt PCA

" Projekt DFN-PCA seit 1996 " Aufgabe: Aufbau und Pf lege einer Zertifizierungs infrastruktur (PKI)

" Unterstützung bei Aufbau und Betrieb eigener CAs mittels frei verfügbarer Anwendungen, z.B. SSL (TLS), PGP, S/MIME " PKI basiert auf gemeinsam erarbeiteten

Zertifizierungsrichtlinien (Policies)

" Zertifikatarten:

" CA-Zertifikate, SSL-Se rver-Zertifikate, (PGP-B enutzer) " Anwender-Zertifikate durch lokale CAs " Weitere Anwendungen in Vorbereitung

" Die Hierarchie im Oktober 1999:

" Erste CA im Mai 1997 " 26 PGP-CAs / 8 X.509v3 (SSL)-CAs / 0 PEM-CAs " Cross-Zertifizierungen / Nicht- DFN-Mitglieder " Kooperation auf internationaler Ebene

" Mitarbeiter

Britta Liedtke, Ingmar Camphausen, Stefan Kelm

PGP:ZusamenarbeitPCA-DS

Die Veröffentlichung von PGP- Schlüsseln

" Ausga ngslage

»Jede zertifizierende Instanz der DFN-Hierarchie ist für die Bereitstellung der Zertifikate zuständig.« »Alle Zertifikate der DFN-Hierarchie sollen über ein DFN-weites X.500-Verzeichnis veröffentlicht werden.«

" Derzeitige Praxis

" Senden der Schlüssel an den weltweiten Keyserver-Verbund von pgp.net (WWW- u nd Email-Interface) " Ablage von Schlüsseln auf Informationsserven (WWW, FTP) " Vereinzelt: Ablage im X.500-Verzeichnis (proprietär)

" Die Situation für den Benutzer ist nicht zufriedenstellend

" Überprüfung von Zertifikatketten ist aufwendig " keine integrierten Lösungen " keine CA-übergreifenden Lösungen " bisherige Lösungen sind bestenfalls ’’Workarounds’’

PGP:ZusamenarbeitPCA-DS

Motivation zur Zusammenarbeit

" Probleme der bestehe nden Keyserver- Lösun g (Dank an Pet er Gietz)

" Instabile Software " Kein verteiltes System: Alle Keys auf allen Servern " Nicht beliebig skalierbar " Probleme bei der Replikation der Schlüssel

" Anforderungen an eine ne ue Lös ung

" Standardisierte Lösung " Schlüssel müssen nach verschiedenen Kriterien suchbar sein " Zertifizierungspfad muss verfolgt werden können " Schlüsselstatus muss abfragbar sein

" Fazit

" CAs müssen alle Schlüssel in einer anwenderfreundlichen und gut administrierbaren Art und Weise veröffentlichen " Das KnowHow dafür ist verfügbar

PGP:ZusamenarbeitPCA-DS

Die DFN- Projekte AMBIX und »Directory-Kompetenzzentrum« (DDS)

" Projekt AMBIXseit 1994 " Aufgabe: Aufbau und B etreuung eine s

DFN- weiten E-Mail-Adreß- Verzeichniss es " Projekt »Director y- Kompetenzzentrum« se it 1998 (DDS= DFNDirectory Services) " Aufgaben

" Betreuung und Ausbau des E-Mail-Verzeichnisses " Betreuung des deutschland-z entralen DSAs PUMA " Entwicklung neuer Anwendungen im Bereich Directory " Beratung und Unterstützung von Anwendern im Bereich Directory " Bereitsstellung von Software der Firma »MessagingDirect« (vormals ISODE-Consortium)

" Mitarbeiter

Dr. Markus Sauer, Peter Gietz, Dr. Kurt Spanier, Bernhard Winkler, Eleni Anargirou

PGP:ZusamenarbeitPCA-DS

X.500- Datenbestand in Deutschland

" Organisa tionen: ca. 260

" von AMBIX verwaltet: ca. 130 " auf PUMA verwaltet: ca. 100

" Personen : ca. 120.000 +

" von AMBIX verwaltet: ca. 40.000 " Uni Gießen: ca. 35.000 " Tübingen: ca. 17.000 " Uni Köln: ca. 11.000 " Uni Konstanz: ca. 7.500 " FH Nürnberg: ca. 5.800

" Uni Stuttgart: ca. 10.000 (?) " LRZ-München: ??? " PUMA: ca. 2.000

PGP:ZusamenarbeitPCA-DS

»Standardisierung« der Ablage von PGP- Schlüsseln im X.500-Verzeichnis

" 1994: Erster IETF-Draft von Roland Hedberg

" 1994: Tübinger Modell; Einbindung in TWEB und finger

" beide Modelle habe n den Nachteil, daß nur ein Schlüs sel im Personene intrag hinterlegt werden kann

" Ende 1998: Vorstoß von DDS und dem CA- Betreiber der Universität Stuttgart über eine DANTE-Mail-Liste

" Eigenständige Einträge für PGP-Sc hlüssel und CA-relevante Informationen; Verweise bei Personen

" Internationale Diskussion mangelhaft; Teilergebnisse der spärlichen Diskussion aufgenommen

" Seither Weiterentwicklung des Schemas als Grundlage eines »vorübergehe nden« nationalen Alleingangs (RFC-Draft ist geplant)

PGP:ZusamenarbeitPCA-DS

Das DDS- Modell in Kürze

" PGP-Sc hlüssel werden in eigen ständigen Einträgen abg elegt

" Sche ma ist gültig für PGPv2.x, PGPv5.x und PGPv6.0

" Zugriff ist möglich über DAP und LDAP (Browser, Web-X.500-Gat eways, PGP)

" Zur Ablage de r Informationen werden dr ei Objektklass en definiert:

" pGPKeyContainer für Schlüssel-r elevante Informationen

" cAInformationObject für CA-r elevante Informationen

" pGPServerInfo für Key-Se rver-interne Informationen (wird von PGP benötigt)

" ImPersone neintrag wird über ein LDAP- URL und ein DN-Attribut auf den Sch lüsseleintr ag verwiesen

PGP:ZusamenarbeitPCA-DS

X.500- Objektklasse für PGP- Schlüssel

Name des Eintrags

Schlüssellänge in Bit Schlüssel-Algorithmus

Schlüsselerzeugung Schlüsselverfall

Verwendungszweck

Beschreibung

pGPKeyContainer

pGPKeyEntryNam e pGPKey ASCII- arm ored Schlüs s el pGPUs erID Us er- ID(s ) pGPPrim aryUs erID Prim äre Us er- ID pGPKeyID Key- ID(s ) pGPFingerPrint Fingerprin t(s ) pGPKeySize pGPKeyType

pGPKeyCreateTim e pGPKeyExpireTim e pGPKeyRevoked 0 = gültig, 1 = revoked pGPUs age uSerDN X.500- DN der Pers on des cription

PGP:ZusamenarbeitPCA-DS

X.500- Objetklasse für CA-Informationen

Schlüssel-Eigentümer

Schlüssel-Erzeugung

cAInformationObject

cACertKeyLink DN des zertifizierenden Schlüssels cACertKeyURL URL des zertifizierenden Schlüssels cADN DN der CA (oder RA) cAURL URL der CA (oder RA) keyOwner (USER, CA, CA-Root, RA)

keyCreationMode (OWN, AUTO, CA) cAPolicy URL der CA-Policy cACRLLink URL der CA-CRL withPGPRevCert Revocation-Zertifikat (ja/nein)

PGP:ZusamenarbeitPCA-DS

X.500- Objetklasse für Server-Info (PGP- spezifisch)

Name des Eintrags

befindlichen Schlüsseln

pGPServerInfo cn (cn=pGPServerInfo)

baseKeySpaceDN Start-DN des Schlüssel-Bereichs

basePendingDN Start-DN von in Bearbeitung

PGP:ZusamenarbeitPCA-DS c=DE

PGP-Keys pace Org1 Org2

Org3

PGP-Keys pace

Org1

Org3

Org2

DSA-Chaining

DIT-/Server-Struktur I

PGP:ZusamenarbeitPCA-DS

DIT-/Server-Struktur II

c=DE

PGP-Keyspace Org1 Org2

Org3

PGP-Keyspace

Org1 Org3

Org2

DSA-Chaining

ServerInfo PGP-Keyspace c=DE

PGP

PGP:ZusamenarbeitPCA-DS

DIT-/Server-Struktur III

c=DE

PGP-Keyspace Org1 Org2

Org3

PGP-Keyspace

Org1 Org3

Org2

DSA-Chaining

ServerInfo PGP-Keyspace c=DE

PGP PGP-Index

PGP:ZusamenarbeitPCA-DS

Datenlieferungsformat I

CA: DFN PCA SIG: Signatur-Key DFN-PCA CA-URL: http://www.pca.dfn.de/dfnpca CA-POLICY: http://www.pca.dfn.de/dfnpca/policy/wwwpolicy.html CA-CRLLINK: http://www.pca.dfn.de/dfnpca/certify/pgp/pgpcrl.html

DATA

BEGIN-OF-KEYDEF

DATASET: PCA-Root ACTION: new-d ataset KEYOWNER: CA

KEY: -----B EGIN PGP PUBLIC KEYBLOCK----- Version: 2.6.2i

mQENAzaI89oAAAEIAOEMbUtVDJhI6hOzY10DG6/TBb8QwUvNPBC ... ... OY/sdJK7ue3R/aihWUHcOnA2/vNH4GU= =/17y ----- END PGP PUBLIC KEY BLOCK----- END-OF-KEY

CREATIONMODE: CA REVCERT: YES DESCRIPTION: TOP LEVEL CA des DFN LABEL: Zertifizierungsschlüssel der DFN PCA

END-OF-KEYDEF

PGP:ZusamenarbeitPCA-DS

Datenlieferungsformat II

CA: DDS CA SIG: Signatur-Key DDS-CA

DATA

BEGIN-OF-KEYDEF DATASET: 0001 ACTION: new-d ataset KEYOWNER: USER

KEY: -----B EGIN PGP PUBLIC KEYBLOCK----- Version: 2.6.3i ... ----- END PGP PUBLIC KEY BLOCK----- END-OF-KEY

CREATIONMODE: USER REVCERT: YES USER: cn=Karl-Pe ter Gietz,o=AMBIX,l=DFN,c=DE DESCRIPTION: AMBIX Mitarbeiter LABEL: Mein PGP-Key END-OF-KEYDEF

BEGIN-OF-KEYDEF DATASET: 0002 ACTION: new-d ataset KEYOWNER: USER

KEY: -----B EGIN PGP PUBLIC KEYBLOCK----- Version: 2.6.3i

PGP:ZusamenarbeitPCA-DS

Datenlieferung durch CAs in der Praxis

" Lieferung von Daten durch die C A

" Zertifizieren von Benutzerschlüsseln " Erstellen des Dateikopfes " Erstellen von Datensätzen pro User-Sc hlüssel " Signieren und Verschlüsseln der Datei " FTP-Ü bermittlung an DDS

" Verarbeitung von Dat en durch DDS

" Entschlüsseln und Prüfen der Signatur " Erzeugen der X.500-Datensätze pro Schlüssel " Erzeugen der Zertifizierungskette pro Schlüssel " Ablegen der Schlüssel im X.500-Verzeichnis " ggf. Nachtrag von Schlüsse-Verweises in User-Ein trägen

" Änder ung/Korrektur/Ergänzung von Schlüsse ln durch CA und/oder Benutzer

PGP:ZusamenarbeitPCA-DS

Zusammenfassung

" Vorteil der einheitlichen Veröffentlichung von PGP-Sc hlüsseln im X.500 wird durch geringfügigen Mehraufwand »erkauft«: Erzeugun g und Lieferung der PGP-Dateien

" Aktueller Stand de s DDS-Modells

" PGP-Testserver auf Basis eines Standalone-LDAP-Se rvers läuft und wird in Zusammenarbeit mit der DFN-PCA und der CA der Uni Stuttgart mit ersten Daten gefüllt (dient auch zum Verfeinern des Schemas, z.B. Für PGP 6.5.1i)

" Policy für den Betrieb des Servers ist nahezu fertig

" Datenlieferungsformat für CAs ähnlich den Organisationsund Personendatenformaten ist definiert

" Programme zum Verarbeiten von Datenlieferungen sind fertig

" Möglichkeiten zum Selbsteintragen und Ändern/Ergänzen von PGP-Sc hlüsseln für AMBIX-Personen sind einsatzbereit

" Detaillierte Präsentation der Ergebnisse auf dem Tutorium der DFN-P CA (geplant: Frühjahr 2000) ist angestrebt

PGP:ZusamenarbeitPCA-DS

Adressen und Infos

" Mail-Adresse Projekt PCA

dfnpca@pca.dfn.de

" WWW-Ser ver Projekt PCA

http://www.pca.dfn.de

" Mail-Adresse Projekt DDS

ambix-d@directory.dfn.de

" WWW-Ser ver Projekt DDS

http://www.directory.dfn.de

PGP:ZusamenarbeitPCA-DS

PGP:ZusamenarbeitPCA-DS

PGP:ZusamenarbeitPCA-DS

PGP:ZusamenarbeitPCA-DS

PGP:ZusamenarbeitPCA-DS

PGP:ZusamenarbeitPCA-DS

PGP:ZusamenarbeitPCA-DS

1 2

PGP:ZusamenarbeitPCA-DS

1 2 3 4

PGP:ZusamenarbeitPCA-DS