Zugriffskontrolle im X.500-Directory

Kurt Span ier Zentrum für Datenverar beitung, Universit ät Tübingen

kurt.spanier@zdv.uni-tuebingen.de

DFN-Directory-Tref,Sep.19

Gründe für Zugriffsbeschränkungen

" Technisc he Gründe

" Übermäßige Blockierung von (Netzwerk-)Ressourcen " Übermäßige Datenmengen (Suchergebnisse)

" (Firmen-) Politische Gründe

" Sichtbarkeit von Struktur und Mitarbeitern

" Datensc hutzrechtliche Gründe

DFN-Directory-Tref,Sep.19

Möglichkeiten der Zugriffsbeschränkung

" Verzicht auf nicht-öff entliche Daten

" Trennung von öffentlichen und nicht-öffentlichen Daten in verschieden en Ser vern

==> KEINE Lösung für technische Gründe

" Access -Control-Listen (A CLs) mit

Zugriffsinformationen (ACIs) auf Server-Seit e

==> Lösung für technische Gründe ???

" Nutzung der Zugriffskontrollen von

»intelligenten« User-Age nts (z.B. TWEB)

==> Flexible Zugriffsbeschränkung auf allen Feldern

DFN-Directory-Tref,Sep.19

Der AMBIX-Datenbestand

Der AMBIX-Datenbes tand unte rliegt der Datenschutzexpertis e der RAe Dr. Jürgen W. Goebel und Jürge n Sch eller aus d em Jahr 1993*.

==> Daten sind nicht frei verfügba r

==> Zugriffskontrolle muß se in

*http://www.directory.dfn.de/expertise/expertise.html

DFN-Directory-Tref,Sep.19

Zugriffauf AMBIX-Daten

" Daten werden herausg egeb en, wenn de r Zugriff über TWEB mit seinen Kontrollmecha nismen erfolgt

" Daten werden herausg egeb en, wenn ein DAP/LDAP-Client Authorisierung nac hweist

" Daten könne n NACH Umstieg auf 93er-Te chnologie her ausge gebe n werden, wenn ein au thorisiertes DSA- Chaining stattfindet

" Daten könne n NICHT über unauthor isierten LDAP- Zugriff heraus gege ben werden

DFN-Directory-Tref,Sep.19

Lockerung der Zugriffsbeschränkungen

" Eine Lockerung der Zugriffsbe schränkungen kann nur erfolgen, wenn die genannte Ar beitsgrundlage - die Expert ise - geändert wird

" Mögliche Ände rungen der Arbeitsgrundlage

" Erstellung einer neuen Expertise

" Ergänzung der Expertise in Bezug auf die Exportbeschränkungen durch Anfrage bei(m) (Bundes-)Datenschutzbeauftragten

" ...

" Unabhängig von der Frage de r Zugriffsbes chränkungen muß di e Expertise im Licht der neueren deutschen und e uropäischen einschlägige n Gesetzgebung überprüft werden